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Ano Lectivo 2016/17
Curso | Engenharia Informatica
Unidade Curricular | segyranca
Lingua de ensino Portugués
ECTS Total Horas de contacto semestral
T TP PL S TC ¢} oT
ECTS/tempo de trabalho 25 65
(horas) 15 15

T - Tedricas; TP - Tedrico-préticas; PL - Pratica-laboratorial; S - Seminério; OT - Orientacéo tutorial; TC
- Trabalho de campo; E - Estagio; O* - Outras horas caraterizadas como Ensino Clinico ao abrigo da
Diretiva n® 77/453/CEE de 27 Junho adaptada pela Diretiva 2005/36/CE;

Docente Responsavel/Carga
letiva

[nome completo e e-mail]

Secundino Domingos Marques Lopes / secundino.lopes@estgp.pt

Outros Docentes e
respetivas cargas letivas

[nome completo e e-mail]

Secundino Domingos Marques Lopes / secundino.lopes@estgp.pt

Pré-requisitos

[competéncias a entrada; pré-requisitos;
precedéncias]

Néao

Na sociedade atual em que a informagédo e o conhecimento, em que esta se baseia, constituem o
principal ativo de uma instituicdo, torna-se imperioso que a respetiva seguranca e protecdo sejam
enderecadas a todos os niveis da organizagdo e que se utilizem as melhores praticas para garantir

a fiabilidade e a disponibilidade deste ativo. Atualmente sdo muitos os fatores a ter em consideragao
relativamente a segurancga da informacao e dos sistemas

Pretende-se que neste dominio o aluno seja capaz de: (a) Identificar os conceitos fundamentais

da seguranca em Sistemas de Informagao e definir as principais tarefas associadas a definicdo e
implementagdo de uma politica de seguranca; (b) Desenhar e gerir o ciclo de vida da seguranca de um
sistema,; (c) Explicar os objetivos fundamentais da criptografia; (d) Instalar e configurar tecnologias de
Firewall, assim como sistemas de detecdo e prevencao de ataques (IPS, IDS); (e) Instalar e configurar
as varias topologias de acesso remoto (VPN).

Conteudos Programaticos

[estrutura de contetidos a desenvolver para
o total de horas previsto]

(1) Modern Network Security Threats (Fundamental Principles of a Secure Network, Attack
Methodologies)

(2) Securing Network Devices (Privilege Levels and Role-Based, Monitoring Devices, Using Automated
Features)

(3) Authentication, Authorization and Accounting (Configure Server-Based AAA)

(4) Implementing Firewall Technologies (Context-Based Access Control, Zone-Based Policy Firewall)
(5) Implementing Intrusion Prevention (IPS Technologies, Implementing IPS )

(6) Securing the Local Area Network: (Endpoint Security Considerations, Layer 2 Security
Considerations, Wireless, VolP and SAN Security Considerations)

(7) Cryptography (Cryptographic Services, Hashes and Digital Signatures, Symmetric and Asymmetric
Encryption)

(8) Implementing Virtual Private Networks (VPNs, IPSec VPN Components and Operation, Site-to-Site
IPSec VPNs, Remote Access VPN, SSL VPNSs)

(9) Managing a Secure Network (Secure Network Lifecycle, Self-Defending Network, Building a
Comprehensive Security Policy)

As competéncias associadas a Unidade Curricular constituem uma especializagdo das competéncias
e conhecimentos desenvolvidos em Unidades Curriculares como Redes de Computadores | e I, e
Administracdo de Sistemas. Os conteldos programaticos apresentados permitem por um lado que
o0 aluno obtenha 0 maximo de conhecimentos tedricos para o desenho, gestao e monitorizagao da
seguranca de um sistema, e por outro consiga por em pratica estes mesmos conhecimentos através
da configuragéo de varios equipamentos como routers, switchs, firewall, IPS/IDS, e da aplicacao de
técnicas de encriptacéo e controlo de acessos.
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Metodologias de ensino
(avaliacao incluida)

[indicar os produtos, critérios e pesos de
avaliacdo] (méax1000 carateres)

1 - Metodologias de ensino

Todos os conteldos a lecionar estardo disponiveis na Intranet da Escola. Os contetdos serédo
apresentados aos alunos com recurso a apresentacdes dindmicas em PowerPoint. Para
desenvolvimento dos contetdos lecionados serdo disponibilizados laboratérios ou fichas praticas para
implementacao individual ou em grupo.

Os momentos de avaliacdo apresentam sempre a avaliagdo da componente teérica e da componente
pratica. Esta ultima, é realizada nas estacdes de trabalho disponiveis.

No dominio da avalia¢éo, o aluno pode optar por um dos dois regimes apresentados na secgdo de
avaliacéao.

2 - Avaliacéo por frequéncia

(1) Avaliacéo continua/por frequéncia: um teste tedrico (30%) e um teste pratico (70%). Considera-
se aprovado se a média final da avaliagdo obtida, de acordo com as ponderagfes apresentadas, for
superior ou igual a 10 valores;

3 - Avaliagéo por Exame

(2) Avaliagao por Exame Final: componente tedrica (30%) componente pratica (70%).

Considerando que a Unidade Curricular é essencialmente de pratica laboratorial, a metodologia de
ensino proposta é a mais adequada para motivar o aluno a envolver-se de forma ativa no seu préprio
processo de aprendizagem. Toda a componente laboratorial € o mais proximo possivel da exigéncia
gue o mercado de trabalho apresenta a profissionais no dominio do networking.

Bibliografia Principal

1. Edmundo Monteiro, Fernando Boavida; “Engenharia de Redes Informaticas”; 102 Edigao; FCA; 2011.
004.7 MNT (outra edig&o)

2. Série de normas ISO/EIC 27000; Information Technology — Security Techniques; 2009 (disponiveis
em suporte papel na Biblioteca da Escola).

3. CCNA Security 1.0 Student Lab Manual; 2010.

4. Cisco Internetworking Technology Handbook (Disponivel na Internet) http://docwiki.cisco.com/wiki/
Internetworking_Technology_Handbook

5. Todos os contetdos lecionados encontram-se disponiveis no espaco de eLearnig da CISCO em
http://cisco.netacad.net/ ou na pagina de apoio & Unidade Curricular na Intranet da Escola.

Bibliografia Complementar

Situacfes especiais

[estudantes com estatuto especial]

1 - Avaliacédo por frequéncia

2 - Avaliacdo por Exame
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